关于政府信息系统安全检查情况的通报

惠东府办〔2009〕62号
 各镇人民政府，平山街道办事处，巽寮、港口管委会，县府直属有关单位：
为提高我县政府信息系统安全保障能力，保证政府信息系统和信息内容安全，根据省政府办公厅《转发国务院办公厅关于印发〈政府信息系统安全检查办法〉的通知》（粤府办〔2009〕32号）、县政府办《印发惠东县政府信息系统安全检查工作方案的通知》（惠东府办〔2009〕43号）精神和县政府有关领导的要求，6月24至25日，县政府办、信息产业局、保密局和公安局组成3个检查小组，在各镇（街道、区）、各单位前段开展自查的基础上，对平山、大岭、白花等镇（街道）和县府办、县委政法委、县社保局、信息产业局、公安局、行政服务中心、交通局、供电局、农信社、人民银行惠东支行、中国电信惠东分公司、中国移动惠东分公司、档案局等13个单位的信息系统安全情况进行重点抽查。现将检查情况通报如下：

一、检查基本情况

本次检查主要采取听、看、评的方式，认真听取各有关镇和单位的情况汇报、看现场和有关资料、填写《县政府信息系统安全抽查量化测评表》对各单位的落实情况进行量化评分，全面检查了各有关镇和单位在落实安全制度和安全防范措施、建立应急响应机制、信息技术产品采购、安全教育培训、责任追究、安全隐患排查整改、安全形势和安全风险状况等方面的情况。从抽查情况看，大部分镇和单位对此项工作比较重视，采取了一些必要措施，取得了初步成效。主要体现在如下几方面：

（一）信息安全意识较强。部分镇和单位比较重视信息安全管理工作，成立了管理机构，指定了信息安全主管领导和管理人员，建立了相关制度，重视抓好信息安全的教育培训工作。县府办、平山街道、大岭镇、县委政法委、县公安局、信息产业局、交通局等单位专门成立了信息安全工作领导小组，并按照“谁主管、谁负责”的原则，全面落实工作责任制；县府办、县委政法委、公安局、中国电信惠东分公司、农信社等单位建立了一套较为完善的信息安全管理制度；中国移动惠东分公司重视抓好员工的信息安全教育培训工作，每年都举办信息安全技术培训班；县委政法委、中国电信惠东分公司、农信社、交通局等单位还与有关责任人签订保密责任书或协议书，明确工作职责，强化工作责任。

（二）安全防范措施较为落实。 部分镇和单位采取了防篡改、防病毒、防攻击、防瘫痪、防泄密等技术措施，安装了防火墙、防病毒软件、安全审计软件，对计算机、移动存储设备、电子文档等实行严密的安全防护措施，有效地保障了网络和系统安全，防范了病毒的攻击。县府办在区域网使用了三级智能交换机，并按楼层进行了VPN划分，有效防止了ARP等恶性病毒的攻击。县公安局、农信社在本系统计算机网络安装了安全审计软件；县信息产业局、公安局、行政服务中心安装了硬件防火墙；县委政法委、公安局等部门实行“专机专用”，并安装了监控软件；县府办、县委政法委、县社保局、供电局、人民银行惠东支行、农信社等单位实行较严格的保密措施和较规范的信息处理流程；各部门的计算机都安装了专业杀毒软件，能够及时更新和修复系统漏洞；县信息产业局、公安局等单位在采购计算机软硬件时优先考虑符合标准的本国产品。

（三）应急响应机制较为完善。部分镇和单位制定了相应的应急预案，面对信息安全事故能够采取行之有效的应急措施。县信息产业局制定了《惠东县电子政务系统保障应急预案》，县供电局制定了《存储备份系统故障处理应急预案》、《网络与信息安全专项应急预案》，县交通局制定了《政府信息系统安全事故应急救援预案》，中国电信惠东分公司还定期开展应急演练，确保应急响应及时有效，信息安全事故处理及时有力。

（四）安全隐患排查整改力度较大。大多数镇和单位能够对信息系统安全方面存在的漏洞和薄弱环节进行排查，并针对排查出来的问题狠抓整改落实。县行政服务中心在去年网络遭受ARP病毒攻击后，立即采取各种安全防护措施，安装了正版专业防火墙、杀毒软件和网络监控软件，并修订和完善了相关管理制度。截至目前，该中心未发生信息安全事故。去年9月，县信息产业局针对县政府门户网站服务器屡遭外来恶意攻击的实际情况，通过认真排查，采取有力措施，对服务器进行升级、加装防火墙、删除不必要用户和端口，及时解决了安全隐患问题，确保政府网站正常运维。
这次抽查的13个部门和3个镇（街道）经量化测评，良好的有县府办、县委政法委、县公安局、信息产业局、中国电信惠东分公司、供电局、农信社、行政服务中心、大岭镇，合格的有平山街道办、中国移动惠东分公司、交通局，基本合格的有档案局、白花镇、社保局、人民银行惠东支行。

二、存在的主要问题

（一）思想认识不够到位。部分镇和单位领导信息安全意识比较淡薄，制度不够落实，人员不够到位，有的单位甚至没有指定专人管理，导致信息安全管理工作无法正常开展。有的镇和部门对这次安全检查工作不够重视，对检查工作的有关要求落实不到位。人民银行惠东支行未按时报送检查材料，县社保局、档案局、白花镇没有建立健全相关制度。大部分镇和单位没有按政府文件要求依时上报政府信息系统安全管理工作自查材料。

（二）安全防范措施不够落实。大多数镇和单位的计算机虽安装了防火墙和防病毒软件，但均不是正版软件产品；有的没有及时更新系统或杀毒软件，也未及时修复系统漏洞；多数镇和部门没有安装安全审计软件，有的在存储、传输重要数据资料时未对存储介质进行必要的安全检测。总的来看，我县政府信息系统安全防范措施离上级的要求还有一定差距，有待进一步加强完善。

（三）信息安全意识和防护技能有待提高。从检查情况看，大部分镇和单位没有举办过有关培训班，相关管理人员没有参加过正规的信息安全培训，缺乏一定的信息安全常识和信息安全防护技能，对信息安全工作的重要性和必要性认识不足，对信息安全隐患的处理能力较差。有的单位在重点岗位上岗的人员没有持证上岗。

（四）安全隐患的排查和整改力度不够大。部分镇和单位对本单位信息系统安全方面存在的一些漏洞，由于侥幸心理和维护经费的限制，没有采取必要措施及时加以整改，导致信息安全隐患越积越多。按照县府办《印发惠东县政府信息系统安全检查工作方案的通知》（惠东府办〔2009〕43号）要求，各镇、各部门应在6月底前完成自查任务，并将自查情况书面报县信息产业局，但全县只有稔山镇和16个被抽查单位按时上报自查报告。

三、今后整改意见

（一）要把政府信息系统安全管理工作摆上重要位置。各镇（街道、区，下同）、各单位要提高对政府信息系统安全管理工作重要性和必要性的认识，不断增强责任感和自觉性，切实把信息系统安全管理工作作为一项重要工作来抓。要针对此次检查中发现的问题，加大整改力度，经常检查和分析本地、本部门信息系统安全管理情况，对存在问题做到及时发现及时处理。凡未按惠东府办〔2009〕43号文件要求上报自查报告的镇和单位，务必在本月底前将整改落实材料通过电子公文系统发至县政府办和县信息产业局。

（二）要建立健全政府信息系统安全管理工作机制和相关工作制度。各镇、各部门要尽快建立有效的工作机制，指定一名分管领导负责，安排专人抓好信息安全管理工作。要结合本地、本单位的实际，制订信息安全管理责任制和保密管理、密码管理、等级保护、重要部门（部位）人员管理等各项制度，并张挂于显眼位置，切实把政府信息系统安全管理工作纳入日常工作，确保信息安全保障经费落实到位。

（三）要强化安全防范措施和应急响应机制建设。各镇、各单位要根据外部安全形势，认真落实身份认证、访问控制、数据加密、安全审计、责任认定以及防篡改、防病毒、防攻击、防瘫痪、防泄密等技术措施和计算机、移动存储设备、电子文档安全防护措施。要制定周密的应急预案，加强应急技术支援队伍建设，认真做好应急演练、重大信息安全事故处置、重要数据和业务系统备份等各项工作。确保政府信息系统安全正常运行。

（四）要加强信息安全教育培训。县公安局、信息产业局、保密局等部门要联合举办信息安全技术培训班，对全县各镇、各部门信息安全管理人员进行集中培训，以增强他们的安全防范意识和应对能力，进一步提高我县政府信息系统安全管理水平。

（五）要完善考评监督体系。各镇、各单位要制定考评监督制度，定期对本单位信息安全风险状况进行检查和考核，做到查漏补缺，进一步推动政府信息系统安全管理工作。

                        二○○九年七月十四日
