市统计局信息系统安全检查自查报告

市信息办：

根据杭州市信息化办公室《关于组织开展政府信息系统安全检查的通知》（杭信办〔2009〕61号）文件的要求，我局领导非常重视，及时召开了局信息系统安全领导小组会议，认真学习贯彻有关文件精神，要求认真贯彻执行，现将本单位自查工作情况汇报如下：

一、自查情况
（一）安全制度落实情况

1、成立了安全小组。明确了信息安全的主管领导和具体负责管理人员，安全小组为管理机构，组长由分管副局长担任。
2、建立了信息安全责任制。按责任规定：保密小组对信息安全负首责，主管领导负总责，具体管理人负主责，并签订机关安全保密责任状。

3、制定了计算机及网络的保密管理制度。统计系统内外网站、办公自动化系统和统计直报业务系统的信息管理人员负责保密管理、密码管理，对计算机享有独立使用权，计算机的用户名和开机密码为其专有，且规定严禁外泄。

4、对重大节假日期间的信息安全保障进行了专门部署，明确了相关责任人现场值班。同样也适用于国庆60周年节假日。
（二）安全防范措施落实情况

1、涉密计算机经过了保密技术检查，并安装了防火墙。同时配置安装了专业杀毒软件，加强了在防篡改、防病毒、防攻击、防瘫痪、防泄密等方面的有效性。

2、涉密计算机都设有开机密码，由专人保管负责。同时，涉密计算机相互共享之间设有严格的身份认证和访问控制。
3、网络终端没有违规上国际互联网及其他的信息网的现象，没有安装无线网络等。
4、安装了针对移动存储设备的专业杀毒软件。

5、对重要服务器上的应用、服务、端口和链接都进行了安全检查并加固处理。
（三）应急响应机制建设情况

1、制定了详细应急预案，并随着信息化程度的深入，结合我局实际，并不断完善。
2、坚持和涉密计算机系统定点维修单位联系局机关计算机维修事宜，并商定其给予我局应急技术以最大程度的支持。

3、严格文件的收发，完善了清点、整理、编号、签收制度，并要求信息管理员每天下班前进行系统全备份。

4、对所有业务系统都进行了逻辑备份和物理备份，对于重要数据和业务系统同时进行了异地灾难备份。
（四）信息技术产品和服务国产化情况

1、终端计算机的保密系统和防火墙、杀毒软件等皆为国产产品。
2、公文处理软件具体使用微软公司的WORD系统。

3、信息系统第三方服务外包均为国内公司，并与他们签订了保密协议。
（五）安全教育培训情况

派专人参加了市保密委员会组织的保密检查培训班，并专门负责我局的保密安全检查工作。
二、信息安全检查发现的主要问题和整改意见

根据《通知》中的具体要求，在自查过程中我们也发现了一些不足，同时结合我局实际，今后要在以下几个方面进行整改。

1、安全意识不够。要继续加强对机关干部的安全意识教育，提高做好安全工作的主动性和自觉性。

2、设备维护、更新及时。要加大对线路、系统等的及时维护和保养，同时，针对信息技术的飞快发展的特点，要加大更新力度。
3、安全工作的水平还有待提高。对信息安全的管护还处于初级水平，要提高安全工作的现代化水平，有利于我们进一步加强对计算机信息系统安全的防范和保密工作。

4、加强计算机安全意识教育和防范技能训练，充分认识到计算机泄密案件的严重性。把计算机安全保护知识真正融于实际工作中，而不是记在纸上；人防与技防结合，把计算机安全保护的技术措施看作是保护信息安全的一道看不见的屏障。

5、工作机制有待完善。创新安全工作机制，是信息工作新形势的必然要求，这有利于提高机关网络信息工作的运行效率，有利于办公秩序的进一步规范。
三、对信息安全检查工作的意见和建议
根据安全检查的情况，结合实际，现就加强计算机信息系统安全保护工作，提出以下意见和建议：

1、加强领导，提高对计算机信息系统安全保护工作重要性和紧迫性的认识。

2、加强监督，加大计算机信息系统安全管理力度。
3、加大对计算机信息系统安全建设力度。
加大信息系统安全建设力度，把建立或改进信息系统安全措施工作列入工作计划。同时，在进行信息系统建设规划时，应一并考虑安全保障体系的建设，以及安全保障体系的日常维护、升级和租用线路等经费问题。

4、认真落实技术防范措施。根据《通知》要求，计算机信息系统应当落实以下安全保护技术措施：

（1）系统重要部分的冗余或备份措施；

（2）计算机病毒防治措施；

（3）网络攻击防范、追踪措施；

（4）安全审计和预警措施；

（5）系统运行和用户使用日志记录保存至少60日措施；

（6）记录用户网络地址的措施；

（7）身份登记和识别确认措施；

同时，落实专职部门或人员定期对日常使用的信息系统进行自查，及时发现和消除计算机信息系统安全隐患。

5、将计算机信息系统安全纳入安全生产管理
鉴于计算机信息系统与日常工作紧密相连，其运行状况关系着正常工作。因此，建议将计算机信息系统的安全保障纳入安全生产管理。

6、建立健全重大突发事件应急处置工作机制，提高应急处置能力。

杭 州 市 统 计 局
　　　　　　　　　　　　 二OO九年九月二十一日
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